Aluks ne kuvaviestit naurattivat -tekstitys
[00:00:02] Metti Vuosku

TurvaX -podcastissa kasitelladn paikoin raskaita teemoja, kuten rasismia, hairintda, onnettomuuksia,
vakivaltaa ja paihteidenkayttoa.

[00:00:24] Kertoja

Mulle alkoi tulla kummallisia viesteja ensiksi WhatsAppiin tuntemattomista numeroista. Niissa oli monesti
inhottavan tuntuisia tallaisia niinku seksuaalissavytteisia ehdotuksia. Ma ihmettelin sita kovasti, etta tuleeko
ne viestit vaaraan numeroon tai etta miksi niita tulee, mutta silloin annoin sen asian vaan olla. Ajattelin, etta
eikos tallaisia viesteja nyt vaan kaikille joskus tule. Viesteja alkoi tulla koko ajan enemman ja ne tuli aina
monista eri numeroista, joskus jopa yksi minuutin aikana tuli monesta eri numerosta ja se tuntui sellaiselta
systemaattiselta pommitukselta.

[00:00:58] Kertoja

Ma yritin jaljittaa niitd numeroita ja suuntanumerot yleensa yhdisty johonkin ulkomaille. Sitten alkoi tulla
kuvaviesteja ja miesten sukupuolielimista ja ihan aluksi se tuntui huvittavalta ja naurettiin kavereiden
kanssa, ettd jaahas tallaista tdnaan. Aika nopeasti se kuitenkin alkoi ahdistamaan, koska ei yhtdan voinut
tietdad kuka sen takana on. Ma muistan, kuinka ma kerroin kavelen kauppakeskuksen kaytavalla ja menin
useamman sellaisen miesporukan ohi matkalla ja muista miten ahdistunut olo tuli, kun ajattelin ettd mita
jos joku niistda miehista olisikin sen takana.

[00:01:31] Kertoja

Jossain vaiheessa niita viesteja alkoi tulla somessa yksityisviestina ja nekin tuli sellaisilta tileiltd, mista ei
voinut paatelld kuka niiden takana on ja onko sielld edes mikdan yks aito ihminen. Sitten kun sita oli
jatkunut, otin yhteyttd somepoliisiin. Sain tietda, etta ilmeisesti joku hairikko oli saanut mun
puhelinnumeron kasiinsa jotenkin.

[00:01:51] Kertoja

Sita ei tutkittu sen enempaa, mutta se poliisi antoi mulle kaks vaihtoehtoa joko puhelinnumeron vaihto tai
systemaattinen ilmianto ja blokkaus kaikkialla. Se numeronvaihto olisi ollut se nopeampi ja varmempi tapa,
mutta musta tuntui drsyttavalta, ettd mun pitdisi vaihtaa puhelinnumero, joka mulla on ollut koko mun
elaman sen takia ettd joku tekee mulle kiusaa. Ma paatin kokeilla sitd estamista ja ilmiantoa ja kun olin
tarpeeksi monta kertaa sinnikkaasti estanyt ja ilmiantanut niita viesteja, ne ensin vahenivat ja lopulta loppui.

[00:02:23] Metti

Tervetuloa kuuntelemaan TurvaX -podcastia. TurvaX pohtii, miten juuri mina ja miten juuri sina voit
vaikuttaa omaan ja muiden turvallisuuteen. Tassad kodissamme mietitdan naitd teemoja ja kurkistetaan
turvallisuuden eri tasoihin sellaisilla alueilla, jotka vaikuttavat suoraan opiskelijoiden ja oppilaitoksien
arkeen.

[00:02:41] Metti

Alussa me kuulimme Sannin tarinan, joka tuntuu olevan nykymaailmassa surullisen yleinen.
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[00:02:46] Metti

Digimaailman turvallisuudesta mun kanssa tdandan on juttelemassa oikeustieteen tohtori, poliisioikeuden
dosentti ja Tampereen kaupungin turvallisuuspaallikké Henri Rikander. Tervetuloa.

[00:02:55] Henri

Kiitos mahdollisuudesta.
[00:02:57] Metti

Sanomattakin selvaa, etta tallaista hairinta viestien saaminen on ahdistavaa ja kuormittavaa. Mutta mita
tallaisesta viestien ldhettamisesta voi seurata sille [ahettajalle?

[00:03:10] Henri

Niin...! jos nyt mietitdan ensinnakin tata mitad seksuaalirikoslainsdadanndn uudistuksen myota tullut niin
esimerkiksi timmaoinen “dick picin” [ahettdminen, niin se on jo rangaistavaa tekoa. Eli jos sitten
tuntemattomille ihmisille tammoista |ahetetdan, niin siitd seuraamuksia voi tulla, mutta jos mietitdan tuota
tarinaa yleensakin mista dsken kuultiin niin-

[00:03:33] Henri

Niin ensimmaisenahan pitaa miettia, ettd minkalaista sisaltoa itse jakaa aina sosiaaliseen mediaan,
minkalaista houkuttelevuutta se on. Minkalaisella ndkyvyydella sita tietoa jaetaan? Tagatdanko sinne
esimerkiksi omaa asuinaluettansa, omia kotipihojansa, joista voidaan I6ytda ihminen eli taimmaoinen fraasi
on, ettd; “Jaettu tieto on menetetty tieto.”

[00:03:59] Henri

Eli aina haluan korostaa sitd, etta suojele sita yksityisyyttd, kun mietitdan sita, ettd minkalaisessa
maailmassa me talla hetkella eletdan, niin yli 100 vuotta sitten se valta perustui kultaan. Sitten tuli taa oljy
50, 60, 70-luku ja nyt se valta haetaan datan kautta, tiedon kautta. Ja se on nyt se mita niin kun erilaiset
somejatitkin haluavat haalia meista. Eli semmoinenkin ajatus voi miettia, etta jos et sind maksa jostain
palvelusta niin se tuote olet sina itse.

[00:04:30] Henri
Ja tdma on nyt se mihinka pitda herata somen kdytdssa huomioitavana seikkana ottaa.
[00:04:38] Metti

Joo, tdma on kiinnostavaa. Tavallaan se tdhankin patee se ajatus, etta ei ole ilmaisia lounaita niin sanotusti,
ettd tavallaan jollain tavalla maksamme siita kuitenkin.

[00:04:49] Metti

Tuolla verkossa liikkuu hirveasti kaikenlaisia kuvia videoita... Erilaisia tietoja, on se data sitten mitad hyvansa.
Joiden alkupera on tosi vaikea arvailla. Joskus siella voi olla just vaikka tallaista epasopivaa materiaalia,
mutta voiko olla seurauksia ja millaisia seurauksia voi olla, jos ma esimerkiksi jaan jonkun toisen kuvia tai
tietoja tai haneen liittyvaa dataa? Mita siitad voi seurata?
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[00:05:16] Henri

Niin, jos esimerkiksi yksityis- yksityisyyteen liittyvaa tietoa jaetaan; esimerkiksi nuoret ovat bileissa ja siella
sitten on joku- on todella huonossa kunnossa sammuneena poydalld, niin sen jakaminen- niin voidaan
lahtea rankomaan siita. Sitten kaikki tammaiset yksityinen tieto esimerkiksi kahden valilla, joka on ollut, niin
sitdkin sekin voidaan menna rangaistuksen piiriin, etta tavallaan jokainen tieto- sellainen mita et omalla
naamallasi voi kertoa Aamulehden haastattelussa, niin kannattaisi jattaa sielld somessa jakamatta.
Esimerkiksi pahoinpitelyvideoita mita nyt on ollut paljon jaossa, niin niissakin menee rangaistukset vuoden
puolelle. Eli jos olet saanut tammaisen seksuaaliteon missa nama, kun nahdaan tai sitten vakivallan teon
niin ei sitd nyt kannata jakaa sitten eteenpain.

[00:06:08] Henri

Vaan siina tilanteessa ottaa yhteytta sitten turvalliseen aikuiseen ja sitten myos se ilmoittaa ehka sille
lahettdjallekin, etta nyt ei hirveasti kannattaisi enaa tata jakaa.

[00:06:20] Metti

Tassa aina valilla tormaan siihen, ettd kun on saanut just vaikka tallaisia "dick piceja” tai muuta tallaista
epasopivaa sopivaa matskua tai jostain on levitetty jotain kuvaa mita mihin han ei antanut lupaa ja siihen
reagoidaan silla tavalla, etta; “se oli |lappa” tai jotenkin suhtaudutaan siihen tavallaan uhriin, tai siihen, jonka
joka tassa karsii siitd teosta, niin siihen suhtaudutaan vahan vahatellen, ettd; “ala nyt leikista suutu”.

[00:06:45] Metti

Onko olemassa- voiko tallaisella kuormittaa liikaa esimerkiksi laheisia aikuisia tai poliisia tai pitdako aina olla
valmis ottamaan pitdmaan puolia naissa asioissa?

[00:07:00] Henri

Ehdottomasti pitda ottaa yhteytta ja se ei ole aikuisen kuormittamista. Eli muistetaan etta lapsen oikeudet
on aikuisten velvollisuuksia. Se ei ole aikuisten kuormittamista. Eli jos tallainen tapaus tulee, ettd tulee kuvia
tai epamaaraisia yhteydenottoja, niin ehdottomasti siita pitdaa ottaa yhteytta aikuiseen.

[00:07:25] Henri

Meilld on ihan tuore ratkaisu esimerkiksi Pirkanmaan kardjaoikeudessa missa oli timmainen, tuota
erityisesti somen kautta kontaktoitunut ja teot somenkin kautta tehnyt henkilg, joilla oli 118 asianomistajaa
ja hanet tuomittiin yli 100:ta erilaisesta rikoksesta, jotka olivat erityisesti naita seksuaalirikoksen eri muotoja
ja siellad se avaintekija oli se, ettd nuoret ottivat yhteyttd opettajaan ja siitd se vyyhti lahti. Eli siella siis, kun
mietitdan sitd 118:a asianomistajaa, ettd ndin monella oli semmoinen hiljainen painolasti paalla. Ja sitten
jossain vaiheessa nama 10 ihmista otti sitten yhteytta aikuiseen ja se vyyhti Iahti aukeamaan.

[00:08:04] Henri

-Eli pienella kynnyksella. Toinen juttu on myos se, etta naista pitdisi ennakkoon puhua etukateen todella
paljon, ettd minkalaista kdyttaytymista somessa voi olla. Minkalaista tietoa sielld saa jakaa. Tavallaan se
yhteiso itsessaan, jos vaikka koulumaailmaakin miettii, niin se ettd sadnnollisesti keskustellaan, ettd mika on
OK? Ei pelkdstadan puhuta tammoista seksuaalisuuden puolellekin menevasta nettitoiminnasta vaan
ylipaatansa esimerkiksi, missa informaatio - disinformaatio eli se, ettd minkalaista medialukutaitoa meilla
pitdisi olla, jotta me ymmarretdan, ettd; “Ahaa, etta nyt ma voinkin olla tavallaan jonkun propagandan véline
itsekin, kun jaan tata tietoa.” Niin tammoisen medialukutaidonkin keskustelua haluaisin heratella seka
kouluissa vapaa-ajalla perheissa niin paljon enemman.
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[00:08:57] Metti

Tuossa tuli tosi monta hyvaa pointtia. Edelleen ma nostaisin erityisesti jotenkin monesti jotenkin itsea on-
itsea koskevat asiat on vaikea ottaa vakavissaan, mutta yleensa just se, etta jos kaveri saa jonkun, vaikka
inhottavan viesti, niin silloin siind on paljon helpompi ldhtea puolustamaan sita kaveria, etta siind on just
tarkeata ajatella, ettd se, ettd ma itse nostaisin jonkun ilmi toisin ilmi sen ettd mua on hairitty niin samalla
ma saatan auttaa niita 100:aa muutakin ihmista joita on hairitty.

[00:09:24] Metti

Ja toinen asia on just tda ja tda valeuutiset ja tda tavallaan tiedon hajoaminen. Mita sa ajattelet, etta pitaa
tehdd, jos vaikka kaveri hurahtaa johonkin tota selvasti propagandatietoon tai johonkin téllaiseen? Miten on
silloin - miten kannattaa toimia itse?

[00:09:46] Henri

Niin, me puhutaan nyt medialukutaidosta isossa kuvassa ja se, ettd mitda paremmat valmiudet meilld on
keskustella erilaisista nakokulmista, niin sehan on yhteiskunnan demokraattisen yhteiskunnan
toimintaedellytys. Mutta sitten jos tulee tammoinen hurahtaminen eli [ahdetdan populisminkin kautta
liikkeelle, puhutaan tammoisesta asioiden yksinkertaistamisesta, niin se on yksi - yksi timmainen, toiminnan
muoto.

[00:10:15] Henri
Monimutkaisiin asioihin ei ole koskaan olemassa yksinkertaista ratkaisua, etta se pitda ymmartaa.
[00:10:22] Henri

Kuinka sitten keskustella niin, niin tavallaan vastakkainasetteluahan meidan pitaa valttaa, kun mietitaan
somea yleensakin, minkalaisena keskustelupuolet - niin sehadn luo jakolinjoja se syventda niita, se leventaa
niita ja sitten kun mietitaan, etta siella joskus on jopa tiettyja tahoja, jotka haluavat tan tyyppista
toimintaa...

[00:10:43] Henri

-Eli t3a on niin hirvedn monialoitteinen kysymys, ettd pitda miettia, etta mista kaikkialta sita [ahestytaan?
Sitten kun mietitdan se, ettd timmaoinen meidan somepuolellemme voi tulla puhtaasti ihan vaarennettya
tietoa... Ei pelkastdan sita, etta joku asia on vaarinymmarretty, vaan voidaan luoda ihan tarkoituksella
valetietoa, jonka katsotaan, ettd uppoaako tama?

[00:11:11] Henri

Nuorille tietyn tyyppinen tieto on suunniteltu toisella tapaa, kuin esimerkiksi aikuisille- tai sitten poliittiselle
taholle ja taman kautta pitdaa aina hahmottaa myos se, etta kenelle tata tietoa jaetaan? Minkalaiseen
tietoon me puututaan ja sitten se, ettd tdammaoisessa tiedossa mitd jaetaan niin sinne voi olla hyvinkin vahva
tdmmadinen tunnepitoinen sisalto, eli tavallaan vetoava tarina ja nyt sitten tammaoista on tapahtunut, mutta
se valttamatta ei ole edes totta.
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[00:11:43] Henri

Voi olla tammoista - haetaan irrotettuja valokuvia, mita sitten jaetaan tietylla toisella tarinalla ja tavallaan,
ettd jos me puhumme medialukutaidosta ja sosiaalisen median lukutaidosta, niin meilla on ihan valitettava
tuore tapaus talta viikolta, ettd meidan johtava- yksi johtava iltapaivalehden toimittaja on nimenomaan
syyllistynyt tallaiseen toimintaan. Missa kuvat ja teksti eivat pitdneet paikkaansa ja timmaoinen tunteisiin
vetoava narratiivi- niin oli sellaista, etta nyt ne kaikki jutut on poistettu ja nyt taman kyseisen henkilon
toimituksellista tyota tarkastellaan monessa muussa kansainvalisessdkin lehdessa.

[00:12:24] Henri
Joo ettd kylla meilld meidan pitada olla hereilla tdssa medialukutaidossa monessakin suunnassa.
[00:12:31] Metti

Siella voi tietysti olla hirvedn monenlaisia - monenlaisia motiiveja takana, mutta mita esimerkiksi voi olla
takana jos - mika voi olla motiivi sellaisella, joka jakaa tuollaisen jonkun valheellisen- vaikka tunteisiin
vetoavan tarinan? Halutaanko sielld rahaa vai mita sielld halutaan? Mita ne voi olla ne motiivit?

[00:12:48] Henri

No siis, jos mietitdan vaikka trollaus, niin joku vaan saattaa nauttia siitd, ettd aiheuttaa hammennysta ja vie
sitten keskustelua toiseen suuntaan. Joku voi tehda sita. Sitten voi olla tallaista toimintaa, missa yritetdan
muuttaa niin kun alueellista mielipidetta. Pitda muistaa myos esimerkiksi ndma some influencerit, niin hekin
tekevat siita rahasta sita vaikuttavuutta. Eli he tuottavat tiettya tuotetta esille ja siind on taas taloudellinen
nakokulma, etta he nayttavat tiettya valineistda tiettya pukeutumista, tarpeistoa, ruokaa, jotain muuta.

[00:13:25] Henri

Ja se on kaupallista toimintaa heille ja sitten tata kautta he ansaitsevat elantonsa, etta sekin on yksi niin kun
mediaympadriston vaikuttamistapa.

[00:13:35] Metti

Kylla nykyaan onneksi taytyy aina ilmoittaa se, jos on kaupallinen yhteisty6, eiko taydy?
[00:13:40] Henri

Kylla pitaa ilmoittaa, mutta joskus se ei ihan tayty.

[00:13:43] Metti

Sehan voi olla just niin, etta kaikki influencerit, jotka pienesti tekevat, ei edes valttamatta tieda sita, mutta
itse olen hyvin tyytyvdinen siihen, etta pystyn edes jonkin verran reagoimaan siihen, ettd onko tama mulle
myyntia vai onko tdma oikeasti aitoa suosittelua, johon ei liity tallaista taustaa.

[00:14:00] Metti

Sosiaalinen media uudistuu hurjaa vauhtia ja monesti ne kdyttoehdot ovat hirvean pitkid, ettd niiden
lukemiseen menisi niin kauan, ettd ihmiset jattavat ne lukematta. Sitten ollut puhetta esimerkiksi
Snapchatin naista tietojen sdilytyksesta ja kun ma tutkin sitd, kun ihmiset sanoo etta; "No mutta snappi ei
sailyta niita tietoja.”, kun ma tutkin sitd, niin mun piti todella, todella kauan selvittaa sita, ettd ma paasin
edes l16ytamaan tiedoista sen kohdan, missa kerrotaan miten niita sailytetdan ja niita sailytetaan paljon
pidempaan kuin mita alunperin siina tavallaan etusivulla annetaan ymmartaa.

[00:14:37] Metti
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Siellad voi olla se toisin sanoen- siis siella voi olla tallessa sellaista asiaa, mitd ma luulen, ettd on jo poistunut!
[00:14:43] Metti

Millaisia turvallisuusriskeja ndissa nopeasti muuttuvissa some-alustoissa voi olla?

[00:14:49] Henri

Joo no ne ovat valtavat. Eli se ettd, kun mietitdadn tatd meidan digitaalisuuttamme — me... meilld on
jokaisella joku alylaite taskussa, joka seuraa meita aktiivisesti. Koko ajan halutaan, tai emme me halua,
mutta se vaan seuraa.

[00:15:03] Henri

Niin, niin se on oikeasti sellainen asia mita pitda pohtia nyt ja erityisesti tulevaisuutta ajatellen myos se, etta
minne sita dataa kerataan, etta jos se kerataan esimerkiksi Kiinaan tai Yhdysvaltoihin, missa ne meidan
nama suurimmat somejatit ovat, niin kylla siitd pitda olla huolissaan minkalaista tietoa haluaa jakaa. Kaikki
tammoiset urheilusovellukset esimerkiksi keradvat paikkatietoa ja meilla on esimerkiksi tiedossa sellainen,
etta kun sport-tracker tiedostoja- tai tata dataa, kun kaytiin [api, niin sen avulla pystyttiin selvittamaan
Naton tukikohdat.

[00:15:39] Henri

Eli katsottiin se, ettd missa nama ihmiset juoksevat ympyraa ja todettiin, etta tuolla naita nyt sattuu
olemaan. Eli tavallaan lainsdadantokin tulee- ja tammaoiset uhkakuvat tulee koko ajan taman tekniikan
kehittymisen peradssa. Sitten kun mietitdaan, etta meilla on jotain sovelluksia niin tietenkin se, ettad sovellus
hankitaan luotettavasta, paikasta- etta se on se aito oikea palveluntarjoaja, joka sen tuottaa. Sitten naihin
tuota sovelluksiin ylipaatansakin niin liittyy se etta...

[00:16:09] Henri

...Jos niita paivittaa niin aina siina pitaa kysya, etta no, jos ma paivitan tan sovelluksen- mika hyvin usein on
my0ds sen kayttamisen edellytys, niin mita silloin? Mitad dataa silloin |dhtee siitd paatelaitteesta jonnekin.
Sehan on se juttu koska se on se ilmainen. Siindkin voidaan kerata osoitetiedot, paikkatiedot niin myds niilta
henkil6ilta, jotka eivat haluaisi olla somessa- niin keratdaan niin sun yhteystietojen kautta. Kun on niin, etta
taa on todella hankala kuvio, ettd sanoin, etta se jaettu tieto on menetetty.

[00:16:41] Henri

Se, mita meidan pitaisi, esimerkiksi sitten laitteessa ja tehda saanndllisesti myods tammaoinen digisiivous, etta
me emme pitdisi niissa paatelaitteissa- ja paatelaitteella siis tarkoitan kannykkaa...

[00:16:51] Henri

...Niin ei pidettaisi naita tuota ylimaaraisia sovelluksia roikkumassa ja niita aktiivisesti poistettaisiin sielta ja
sitten my0s se, ettd joskus voi kdayda niin, etta sovelluksen paivityksen yhteydessa saattaa tapahtua joku
muutos johonkin, ettd se vdahan laajeneekin ne kayttdoikeudet. Mutta on meilld myos olemassa, etta
viranomainenkin on tehnyt tammoisen mokan kerran. Muistaakseni oli ndin, etta oli somekielto, kun
ihmisilla oli ollut sosiaalisen somekielto- anteeksi siis markkinointikielto. Kun oli ollut ihmisilla, niin tdma oli
muuttunut oletusarvoiseksi avoimeksi heiddn omassa jarjestelmauudistuksessansa ja tama oli siis
suomalaisellakin viranomaisella timmaoinen kdppi kdynyt etta...
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[00:17:32] Henri

...Etta, kylla niinku sitd omasta tiedosta kannattaa pitda huolta, mutta se sitten kun mietitdan taas sita, etta
erilaisia sovelluksia ja erilaisia palveluntarjoajia, niin keskeista on se, etta niihin laitetaan eri
kayttajatunnukset. Niissad on eri salasanat, ettd jos ajatellaan nyt hyvin yleinen tyypillinen huijaustapa, on
taa... tai siis ehka aikuisten maailmassa taa nayttaytyy talla hetkell3, eli tulee naitd tammoisia luotettuja
sahkoposteja, missa on tammoinen vahvan tunnistuksen edellyttava linkki ja se tulee sieltd sun tutulta
kollegalta ja sitten kun silhen menndaan sisalle, niin se pyytda sinulta sen kadyttdjatunnuksen ja salasanan ja
sen jdlkeen se kerran valahtaa ja sitten tavallaan se tieto meni.

[00:18:18] Henri

Niin ja nyt sitten, jos tama kayttajatunnus ja salasana on samanlainen, tai siis sama kaikkialla muualla
jarjestelmissa, niin talla tavalla sitten altistuu kaikki jarjestelmat mita kaytat niin mahdollisesti talle
kontaminoinnille ja se, ettd kun kone tekee sen sitten automaattisesti justiin, hakee tyypillinen etunimi
sukunimi at, gmail tai hotmail tai mita niita ikind onkaan, niin se tekee sen todella nopeasti niin niin tastakin
syysta niin se salasana-

[00:18:48] Henri

Niin aina erilainen, monimutkaisena eri jarjestelmissa ja sitten myds se, etta ei linkitettaisi esimerkiksi niin,
ettd joku palveluntarjoajan tililla sitten rekisterdidytaan jonnekin muualle, vaan jokaiselle olisi sitten ne
omat salasanat ja kdyttdjatunnukset jokaiselle palvelulle.

[00:19:07] Metti

Joo tda on oikeasti tosi tarkea muistaa. Monet puhuvat tai monet suhtautuvat valilla niin, ettad kun ei mulla
oikein ole rahaa ja ei mulla oikein ole mitdan tietoa mita kukaan haluaisi, niin ei taalla nyt ole niin valia.
Mutta mita jos vaikka ei omistaisi mitaan ja vaikka ei olisi mitdan valtionsalaisuuksia, niin mita mulle voi siis
seurata siitd, jos mun tiedot joku onkii? Jos ma vaikka kaytén aina samaa salasanaa ja joku sen saa
napattua?

[00:19:34] Henri

No joo, jos sitten lahdetdan tekemaan, vaikka identiteettia niin se on hyva tapa. Identiteettivarkaus.
Hankitaan siitd sinun tiedot, esiinnytddn sinuna tai sitten se, ettd lahdetdaan tekemaan vaikka petoksia, eli
ihan kylmasti vaan tilataan sinun tiedoilla sinun nimessasi pikavipit nostetaan pystyyn, sen jalkeen olet
ihmeissasi, ettd mitas ndita karhukirjeita tulee, sitten sa joudut- niita... totta kai et sa joudu maksamaan
niitd, mutta se hankaloittaa kylla elamaa todella paljon, etta sitten jos ndita tammadisia pikavippeja alkaa
tulemaan tai tuotteita on tilattu sinun nimissasi, niin kylla siellda harmia voidaan tehda todella paljon.

[00:20:09] Metti

Ja joku siita aina voi hyotya ja joutuu esimerkiksi laittaa sitten niita itselleen niita luottotietoja sitten sen
jalkeen, jos ndin paasee kdymaan, etta siina voi olla ihan tosi iso vyyhdin daressa, vaikka tavallaan tuntuu,
ettd eihdan multa nyt kun yks kuva vaan on tuolla ja mun nimi on (se ja se). Eihan silld nyt mitdan tehda.

[00:20:25] Metti

Mita sa ajattelet tulevaisuutta ja tietysti myods nykyhetkea ajatellen, ettd mitd on mitka ovat kaikkein
isoimpia riskeja verkossa ja digitaalisessa ymparistossa nyt ja lahitulevaisuudessa?
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[00:20:37] Henri

No kyllahan tama tiedon jakamisen osalta niin siina ne riskit ovat, ettd me ollaan tavallaan koko ajan jonkun
valvonnan alla ja se, ettd mitd me holtittomasti jaetaan- ja sitten myos se, ettd teemmekd me itselle jotain
hallaa, ettd kun menndaan kommentoimaan jotain asiaa, vaikka somessa varsinkin karkkaasti, niin hyvin
usein tama internetti tuo silhen semmoiseen

[00:21:01] Henri

Suojamuurin, mutta ei ne ihmiset sitten kasvotusten niita tee, ettda meilla on olemassa... esimerkiksi
tapauksessa on ollut kunnianloukkauksesta tuomion saanut henkild, joka on ollut hyvadssa asemassa,
aikuinen ihminen. Ja sitten, kun kysytaan, ettd miksi sind nyt tallaista menit tekemaan, niin tavallaan
internetin kasvottomuus mahdollisti sen tilanteen. Tama on niin kun esimerkki siita yksilétasolla, etta
tavallaan ne teot mita nyt teet, niin ne voi vaikuttaa siihen...

[00:21:28] Henri

...Sinun omaan tulevaisuuteesi esineiden internet on yks tallainen asia, mika kiihtyy koko ajan. Tama tulee
todella valtavalla vauhdilla. Sitten tekoaly- tekodlyn huolet ovat tietenkin ne- itse en ole sen alan
asiantuntija, mutta se vahdinen osuus, mita sielta kirjallisuutta tulee seurattua, niin kylla siella jo
tunnistetaan niitdkin uhkakuvia, ettd mita sen kautta voi sitten toiminnalle tulla.

[00:21:56] Metti

Joo eli entista tarkeammaksi tulee just ne omien tietojen sailyttaminen turvassa ja oman kayttaytymisen
arviointi siina, ettei ainakaan joudu minnekaan pahoille teille ja muistuttaisin kaikkia kuulijoita siita, etta
vaikka tyonantajat eivat saa katsoa teiddn someanne, kun haette t6itd, niin kaikki eivat tdtd noudata, joten
kannattaa olla siltdkin osin varovainen, ettei laita ehka niita bailu kuvia sinne sitten nakyviin. Ma kysyn viela
sulta lopuksi, ettd millaisilla keinoilla naiden jo kuultujen lisaksi, ettd onko vield sellaisia keinoja, miten itse
pystyisi suojelemaan omaa itsedan digitaalisessa ymparistossa?

[00:22:37] Henri

No joo tosiaankin se, etta turvallinen salasana, ehdottomasti on monivaiheinen tunnistaminen. Taas se
perusajatus, etta jos et sa pysty sitad bailukuvaa laittamaan Aamulehden etusivulle, niin sita ei kannata sinne
someen jakaa. Tosiaankin se, ettd vaikka sa lahetéat sen lyhytkestoisen kuvan toiselle niin siitd voidaan ottaa
tuota kuvankaappaus eli aina se, ettad kun sa oot jotain nettiin laittanut, sa et saa sita koskaan pois. Jos ne
lahtevat siitd etenemaan laitteelta toiselle palvelimelta toiselle niitd et saa sieltad koskaan.

[00:23:09] Henri

Se, ettd mietit etta mistd asioita lataat? Minkalaiselta alustalta? Jos sulle tulee erilaisia linkkeja... Meilld on
todella paljon esimerkiksi postin, eri pankkien osalta tullut tallaisia, etta linkkaa tasta, etta sulla on tulossa
paketti, niin hetkonen, ettda miksi se nyt talla hetkella tulee? Sitten tammoiset romanssihuijaukset, etta joo,
kyllahdn meilla jokainen haluaa kuulla kohteliaisuuksia, mutta se pitaa kysya, etta no miksi juuri tama
amerikkalainen laakari, tai huippumalli haluaa ottaa minuun yhteytta, kun mina taalla Tampereella
istuskelen talla hetkella? Ettd, miksi juuri mina? Ehka siina saattaa olla joku juttu taustalla...? Sdannolliset
tietoturvapaivitykset laitteelle ehdottomasti ja myds fyysinen laite. Al anna sita kaverille.
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[00:23:55] Henri

Eli ihan Iahtokohta se, etta jos kaveri pyytda, ettd saanko ma katsoa sun kdannykkaan, niin ei sun tarvitse
antaa sitd. Se on sinun ehka kallisarvoisempi, kuin lompakko tai avaimet jopa. Eli se kaikki data, se kaikki
historia- kaikki on siind paatelaitteessa. Niin dld anna sita kaverille. Ei sen tarvitse sita paasta kapaloimaan.

[00:24:16] Henri

Ja just semmoista bailukuvista- etta toki tydnantaja ei saa katsoa tai kerata tietoa mitaan. Sellaista tietoa
sinua minka sa et itse anna. Mutta kylla digitaalinen jalanjalki, eli minkalaista historiaa saa olet nyt tuonut?
Sometilien yksityisyysasetusten sdaanndllinen tarkastelu, etta kylla tassa paljon seikkoja on, mita pitda
aktiivisesti huolta ja niin... sen taisinkin sanoa sen digisiivouksen sille laitteelle, ettd onko sinne ilmestynyt
(jotain) ja onko jotain muuttunut asetuksissa?

[00:24:48] Henri
Nama kun laittaa kuntoon niin paasee pitkalle.
[00:24:51] Metti

Joo tdma. Se mika tuntuu silta, etta laitanpa muutaman harmittoman kuvan, sisaltdaakin aikamoisen vyyhdin.
Kiitos kovasti haastattelusta Henri.

[00:25:02] Metti

Digitaalisen turvallisuuden, samoin kuin fyysisen turvallisuuden osalta tarkeaa on se, ettd ei jaa yksin.

Jos jotain kdy, muista pyytda apua matalalla kynnyksella. Nettipoliisi on olemassa. Lisdksi voi kysya kaverilta,
opettajalta, terkkarilta, keneltd tahansa turvalliseksi kokemaltasi ihmiseltd, ettd mita kannattaa tehd3, jos
tulee tammoainen joku epamiellyttava tilanne, oli se sitten mika hyvansa.

[00:25:27] Metti

On hyva muistaa, ettd se mika joskus tuntuu hauskalta lapalta, voi jonkun toisen mielesta olla tosi
ahdistavaa ja se voi olla oikeasti johtaa niihin rikosoikeudellisiin toimenpiteisiin.

[00:25:38] Metti
Tanaankin ma muistutan, etta hyvinvointi on turvallisuutta ja turvallisuus on hyvinvointia.
[00:25:47] Metti

TurvaX on Opetushallituksen rahoittama hanke, jota toteuttaa SASKY koulutuskuntayhtyma yhdessa
Vammalan lukion ja Kangasalan lukion kanssa.
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